UNIWERSYTET IM. ADAMA MICKIEWICZA W POZNANIU

uAM Centrum Informatyczne UAM

Regulamin korzystania z ustug sieciowych objetych

regulaminem Federacji PIONIER.Id dostepnych poprzez
Punkt Pojedynczego Logowania UAM
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1. Uniwersytet im. Adama Mickiewicza w Poznaniu (UAM), we wspdtpracy z Polskg
Federacjg Zarzadzania Tozsamoscia PIONIER. Id, umozliwia dostep do ustug
sieciowych udostepnianych przez Dostawcow Ustug bedgcych Cztonkami albo
Partnerami Federacji PIONIER.Id.

2. Logowanie do ustug sieciowych udostepnianych przez Dostawcow Ustug bedacych
Cztonkami albo Partnerami Federacji PIONIER.Id nastepuje za posrednictwem Punktu
Pojedynczego Logowania UAM (PPL UAM), przy pomocy konta pracowniczego AMU-
NET.

§2

Uzytkownik jest zobowigzany do zachowania bezpieczenstwa logowania postepujgc zgodnie
z zaleceniami opisanymi w Zatgczniku do niniejszego Regulaminu.

§3

1. W trakcie logowania do ustugi konieczne jest przekazanie danych dotyczgcych konta
Uzytkownika.

2. Przed przekazaniem danych do ustugi Uzytkownik jest pytany o zgode na przekazanie
danych. Uzytkownik moze wyrazic taka zgode jednorazowo albo na stafe.

3. Przed zalogowaniem do ustugi Uzytkownik powinien sprawdzi¢ Polityke Prywatnosci
dotyczacg danej ustugi.
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1. O ile regulamin danej ustugi nie stanowi inaczej, Uzytkownik moze korzysta¢ z ustugi
wyfacznie na swoje potrzeby zwigzane z wykonywaniem obowigzkow z tytutu
zatrudnienia w UAM.

2. Uzytkownik musi przestrzega¢ ewentualnych dodatkowych ograniczen opisanych na
stronach ustug, np. zakazu masowego pobierania danych, ich nieautoryzowanej
publikacji itp.
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3. Uzytkownikowi nie wolno udostepnia¢ innym osobom danych umozliwiajacych
korzystanie z jego konta.

4. Uzytkownikowi nie wolno uruchamia¢ narzedzi pozwalajgcych na korzystanie z ustugi
bez fizycznej aktywnosci Uzytkownika (symulujgcych aktywnosé Uzytkownika).

§5

UAM ani inni dostawcy ustug nie ponoszg odpowiedzialnosci za dziatania/zaniechania
Uzytkownika zwigzane z korzystaniem z ustug z uzyciem jego konta, chyba ze zostanie
wykazane, ze nieuprawnione uzycie konta Uzytkownika nastgpito z winy UAM, ciezar
wykazania tej okolicznosci spoczywa na Uzytkowniku.
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Zatacznik - Zalecenia dotyczgce bezpieczenstwa logowania

1. Logowanie do ustugi korzystajacej z uwierzytelniania federacyjnego zazwyczaj przebiega
wedtug nastepujgcego scenariusza :

1) Uzytkownik wybiera z listy swojg instytucje macierzystg (UAM),

2) strona Ustugi dokonuje przekierowania na strone Punktu Pojedynczego Logowania
UAM (PPL UAM),

3) Uzytkownik loguje sie w Punkcie Pojedynczego Logowania UAM (PPL UAM),

4) Punkt Pojedynczego Logowania UAM wyswietla pytanie, czy Uzytkownik wyraza
zgode na przekazanie do Ustugi wymaganych przez nig danych konta Uzytkownika.

5) jezeli Uzytkownik wyrazi zgode, to jest przekierowywany na strone Ustugi i jest
zalogowany, jezeli zgody nie wyrazi, to zalogowanie nie dochodzi do skutku.

2. Jezeli Uzytkownik byt juz wczesniej zalogowany w Punkcie Pojedynczego Logowania
UAM (PPL UAM), to punkty 2) i 3) wykonajg sie automatycznie.

3. Uzytkownik powinien zawsze potwierdza¢ autentycznos¢ strony Punktu Pojedynczego
Logowania UAM (PPL UAM) poprzez sprawdzenie, czy adres pokazany w przegladarce
zaczyna sie od https://sso.amu.edu.pl/, a przeglagdarka pokazuje symbol bezpiecznego
potaczenia. Gdyby adres strony byt inny, oznacza to probe fatszerstwa i logowanie jest
wowczas zakazane, a zdarzenie nalezy zgtosi¢ administratorom UAM pod adresem
helpdesk@amu.edu.pl.

4. Korzystanie z ustug, ktore wywotujg strone logowania UAM jest obarczone potencjalnym
zagrozeniem. Fatszywa ustuga moze przekierowac¢ Uzytkownika na podrobiong strone
logowania i w ten sposéb wytudzi¢ jego identyfikator i hasto.

5. Sposobem gwarantujgcym wysokie bezpieczenstwo jest wstepne zalogowanie na stronie
Punktu Pojedynczego Logowania UAM (PPL UAM). Do czasu wylogowania lub
zamkniecia przegladarki Uzytkownik powinien by¢ automatycznie dopuszczany do
wszystkich dostepnych dla niego ustug. W takiej sytuacji ponowne pojawienie sie strony
logowania powinno by¢ potraktowane jako sygnat alarmowy. W niektdrych przypadkach
ustuga moze zazadaé¢ ponownego zalogowania, ale sytuacje taka nalezy potraktowad
jako nietypowg - wymagajgcqy sprawdzenia autentycznosci strony logowania.
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Polityka prywatnosci ustugi Pojedynczy Punkt Logowania UAM —
sso.amu.edu.pl

Informacje ogdlne

1. Operatorem Serwisu sso.amu.edu.pl jest Uniwersytet im. Adama Mickiewicza
w Poznaniu, z siedzibg przy ul. H. Wieniawskiego 1, 61-712 Poznan.
2. Serwis realizuje funkcje pozyskiwania informacji o Uzytkownikach i ich zachowaniu
W nastepujacy sposob:
a. poprzez dobrowolnie wprowadzone w formularzach informacje,
b. poprzez gromadzenie logéow serwera www, bedacego w posiadaniu Operatora
Serwisu.

Informacje w formularzach

1. Serwis zbiera informacje podane dobrowolnie przez Uzytkownika.
Serwis moze zapisa¢ ponadto informacje o parametrach potgczenia (oznaczenie czasu,
adres IP).

3. Dane w formularzu nie sg udostepniane podmiotom trzecim inaczej niz za zgoda
Uzytkownika.

4. Dane podane w formularzu sg przetwarzane w celu wynikajgcym z funkcji konkretnego
formularza, np. w celu dokonania logowania w Pojedynczym Punkcie Logowania UAM.

Logi serwera

1. Informacje o niektérych zachowaniach Uzytkownikéw podlegajg logowaniu w warstwie
serwerowej. Dane te sg wykorzystywane wytgcznie w celu administrowania serwisem, w
celu zapewnienia jak najbardziej sprawnej obstugi swiadczonych ustug realizowanych
przez Pojedynczy Punkt Logowania UAM.

2. Przeglagdane zasoby identyfikowane sg poprzez adresy URL. Ponadto zapisowi mogg
podlegac:

a. czas nadejscia zapytania,

b. czas wystania odpowiedzi,

c. nazwe stacji klienta — identyfikacja realizowana przez protokot HTTP,

d. informacje o btedach jakie nastgpity przy realizacji transakcji HTTP,

e. adres URL strony poprzednio odwiedzanej przez Uzytkownika (referer link) — w
przypadku gdy przejscie do Serwisu nastgpito przez odnosnik, informacje o
przegladarce Uzytkownika,

f. informacje o adresie IP.

3. Dane powyzsze nie sg kojarzone z konkretnymi osobami przegladajgcymi strony.

4. Dane powyzisze sg wykorzystywane dla celdow administrowania serwerem.

Udostepnienie danych
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1. Dane podlegajg udostepnieniu podmiotom zewnetrznym wyfacznie w granicach prawnie
dozwolonych.

2. Dane umotzliwiajgce identyfikacje osoby fizycznej sg udostepniane wytgczenie za zgodg
tej osoby.

3. Operator moze mie¢ obowigzek udzielania informacji zebranych przez Serwis
upowaznionym organom na podstawie zgodnych z prawem zadan w zakresie
wynikajgcym z zadania.




